CONCLUSIONES

El desarrollo del estudio dirigido a proponer el disefio de un centro de
datos alterno para contingencias en C. A. Seguros Catatumbo, con la
intencidén de crear una infraestructura de apoyo de alta disponibilidad como
solucion ante la inoperabilidad del centro de datos principal de la compafiia,
se cumplié en las fases establecidas, llegando a las siguientes conclusiones
gue dan respuesta a los objetivos especificos que direccionaron el estudio.

Al diagnosticar la situacion actual de la infraestructura tecnoldgica de la
empresa, luego de ser aplicada la lista de verificacion, se pudo evidenciar
gque el centro de datos de C. A. Seguros Catatumbo, se encuentra
centralizado, es decir permanece concentrada la mayor cantidad de recursos
para gestion de la informacién, por lo que surge la necesidad de la creacion
de un centro de datos alterno para contingencias.

En relacion al objetivo dirigido a determinar los requerimientos funcionales
del centro de datos alterno para contingencias, es técnicamente factible
incorporar nuevos equipos, ya que la integracion no representa mayor
inconveniente para el departamento de informatica y se puede establecer a
través de una topologia de red tipo estrella e integrandose con el centro de

datos principal de la comparfia mediante un enlace WAN y uno de Internet;
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siendo una oportunidad para proveer a esta empresa un recurso que
minimiza los riesgos en la misma.

Al establecer las especificaciones técnicas para el disefio del centro de
datos alterno para contingencias, se espera que la capacidad de respuesta
del centro de datos alterno sea inmediata en el caso de presentarse una
contingencia, que obligue a detener sus servicios; disponiéndose de los
elementos de forma activa los 365 dias del afio para que cada aspecto se

cumpla, brindando el servicio esperado.

En cuanto al objetivo: disefiar la infraestructura légica y fisica del centro
de datos alterno para contingencias, el mismo debera ubicarse de acuerdo a
las recomendaciones de disefios en un piso no mas alto de un tercer piso,
distribuyéndose adecuadamente los equipos y planificando un mantenimiento
periddico para éste.

Al determinar la factibilidad de implementacion del centro de datos alterno
para contingencias en C. A. Seguros Catatumbo, se debe sefalar que el
disefio puede hacerse y responder a las necesidades o requerimientos de la
empresa, de acuerdo a los resultados del estudio realizado, una vez que se
determinaron los factores técnicos, integrandose adecuadamente a los
equipos existentes en la compafia; tecnologicos, dado que h operatividad
del mismo, se gestionara desde el departamento de Informética contdndose

con el capital humano formado para tal fin y econdmicos, puesto que la
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empresa dispone de los recursos para su ejecuciéon; de acuerdo al analisis
de los beneficios y operativo, para conocer la efectividad del proceso.

Por lo tanto, el analisis realizado a cada uno de los aspectos referidos a la
infraestructura tecnoldgica, los requerimientos funciones, las especificaciones
técnicas, los requerimientos y el disefio logico vy fisico, permiten considerar
gue si existe factibilidad de implementacién del centro de datos alterno para
contingencias en C. A. Seguros Catatumbo, ya que la empresa cuenta con la

plataforma adecuada y existe la necesidad.



RECOMENDACIONES

En funcién del andlisis de los resultados obtenidos durante la
investigacion y de las conclusiones formuladas, se generaron las siguientes
recomendaciones que deben ser tomadas en cuenta al momento de llevarse
a cabo la propuesta del disefio de un centro de datos alterno para
contingencias en C. A. Seguros Catatumbo:

Por otra parte, con la finalidad de mejorar la eficiencia al momento de
trabajar con los rack, se sugiere incorporar un mecanismo de iluminacién
adecuado, que permita visualizar con mayor seguridad dentro de éstos, ya
gue en ese espacio convergen diversos cables y conexiones que pueden ser
mal manipulados sin intencién, ocasionando desconexiones.

Por dltimo, se recomienda reubicar el tablero de distribucion que se
encuentra dentro del centro de datos, hacia la parte delantera del mismo,
dado que donde se encuentra actualmente (detras de los racks, al fondo de
la sala), el acceso a éste requiere atravesar el centro de datos, por lo que en
una contingencia, donde se requiera proceder con el corte de energia, para
evitar dafios en los equipos y sin afectar otras areas, se pueda lograr la

desconexion.
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ANEXO A. (cont.)

El propdsito de este instrumento es recolectar la informacion que permitira
el desarrollo de esta investigacion, contestando todos los itemes con la
mayor objetividad posible, marcando con un gancho de verificacion {), los
elementos que se encuentran disponibles en el centro de datos principal y
con una equis (x) los elementos que no se disponen o0 no aplican para la

obtencion de los datos, en las casillas seleccionadas.

Lista de Verificacion.

Fecha:02/11/2012

Lugar: Dpto. de Informatica - Centro de Datos

Proveedor: Roberto Faria

Profesién: Ing. en Sistemas

Tema a Investigar: Centro de datos alterno para contingencias en C. A. Seguros Catatumbo

Itemes de verificacion del centro de datos principal:

ltem | INFRAESTRUCTURA FISICA

1 Mantenimiento frecuente debajo del piso falso segun estandares v

2 Material del piso falso a prueba de fuego v

3 Ductos por debajo del piso falso X

4 Material de ductos a prueba de fuego \Y

5 Existencia de un sistema de extincion automatica de incendios v
debajo del piso falso

6 Funcionamiento correcto del sistema de extincion de incendios v
debajo del piso falso

7 Mantenimiento periédico a éste sistema de extincién %

8 Existencia de otro tipo de sistema de extincion de incendios \Y

9 Existencia de tuberia debajo del piso falso X

10 Piso falso posee tuberias de aguas residuales X

11 Piso con desnivel adecuado para desagties v

12 Tuberia identificadas por color Y

13 | Suficiente capacidad de desaguie de la tuberia X

14 Mantenimiento periédico a la tuberia \

15 Existencia de cajas concentradoras de conexiones eléctricas y/o v
telefénicas debajo del piso falso

16 Condiciones adecuadas de las cajas concentradoras ubicadas por v
debajo del piso falso

17 Lineas eléctricas, telefénicas o de datos claramente identificadas Y
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ltem | INFRAESTRUCTURA FISICA

18 Material del techo falso a prueba de fuego Y

19 Existencia de tuberias sobre el techo falso X

20 Material de tuberias a prueba de fuego Y

21 Mantenimiento a la tuberia sobre techo falso \

29 Existencia de cajas concentradoras de conexiones eléctricas y/o v
telefénicas sobre el techo falso

23 Condiciones adecuadas de las cajas concentradoras ubicadas v
sobre techo falso

o Existencia de un sistema de extinciébn automatica de incendios v
sobre el techo falso

o Funcionamiento correcto del sistema de extincion de incendios v
sobre el techo falso

26 Mantenimiento periédico a éste sistema de extincion \Y;

27 Lamparas de iluminacién instaladas en el techo falso poseen X
balastro

28 | Mantenimiento periédico a las lamparas \

29 Definicion clara de las areas del centro de datos %

30 Distribucién de planta acorde a los estandares de disefio de los v
centro de datos

31 Rutas de evacuacion libres de obstéaculos %

32 Existencia de puertas y/o ventanas del centro de datos que dan al v
exterior de la empresa

33 Facilidad para abrir puertas y/o ventanas X

34 Espacios disponibles para correcto desenvolvimiento en el area del |
centro de datos
Los equipos se encuentran estratégicamente ubicados en el centro

35 | de datos, de tal forma que permite una mejor administracion del v
centro de datos

Item | MEDIO AMBIENTE O ENTORNO

36 Dispositivo de control automatico de temperatura %

37 Funcionamiento correcto del sistema de extincion de incendios v
debajo del piso falso

38 Mantenimiento frecuente a este dispositivo v
Temperatura ambiente promedio acorde a los estandares dentro

39 \
del centro de datos

40 Registro diario de la temperatura ambiente %

a1 Cantidad de material combustible regulado que se mantiene en el
centro de datos

42 Posibilidad de detectarse liquidos inflamables en el centro de datos | X

43 Material de los muebles y divisiones ignifugante v
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Item | MEDIO AMBIENTE O ENTORNO

Ubicacion de muebles acorde a los estandares de disefio en los

44 | centros de datos, tal que ayuda a la proteccién de los cables de los | v
equipos

45 Existencia de un sistema de extincion manuales de incendio v

46 Mantenimiento periddico al sistema de extincion de incendio %

47 Ubicacién de cada extintor sefializado de tal forma que permite su v
facil localizacion

48 Existencia de letreros que indican como utilizar el sistema de v
extincion de incendio

49 Instrucciones claras que se indican en el letrero v

50 | Cestas de basura metalicas X

51 Reciclado de las cestas de basura, dependiendo del uso de la v
misma

52 Existencia de detectores de humedad debajo del piso falso \

53 Funcionamiento correcto de los detectores de humedad Y

54 Mantenimiento periddico a los detectores de humedad \

55 Fuentes de contaminacion ambiental, como polvo, hollin, cenizas, X
vapores, entre otros, en la localidad

56 Se dispone de filtros que protejan el centro de datos de v
contaminaciéon ambiental

57 Aire acondicionado instalado de forma estratégica para que no v
succione aire contaminado

ltem | CONTROL DE ACCESO

58 Existencia de sistema de control de acceso al centro de datos %

59 | Sistema de control de acceso al centro de datos manual %

60 | Registro de los eventos de acceso, concedidos o denegados v

61 Dependiendo del usuario, se define su area y horario de acceso \Y

62 | Cumplimiento cabal de restricciones %

63 Existencia de procedimientos que definen los usuarios con acceso v
al centro de datos

64 Presencia de personas ajenas al centro de datos frecuente X

65 Se acompafia a las personas ajenas a la empresa durante su visita v
al centro de datos

66 Se identifica este personal que visita el centro de datos %

67 Existencia de procedimientos para el sistema de control de acceso
al centro de datos v

68 Procedimientos correctamente documentados

69 Existencia de circuito cerrado de television (CCTV)

70 Existencia de programas de sefalizacion de las areas restringidas V;




95

Item | CONTROL DE ACCESO
71 Iplentificacién clara del personal encargado de la custodia de las v
areas restringidas
Item | INFRAESTRUCTURA TECNOLOGICA
72 Red de area de almacenamiento (SAN) \Y;
73 Switches de capa 3 Y
74 Disponibilidad de Routers \
75 Disponibilidad de servidores Y
76 Disponibilidad de servidores virtuales v
77 Disponibilidad de firewalls Y
78 Enlace dedicado de Internet \
79 Central telefénica en red v
80 | Central de incendio en red %
81 Unidad de potencia ininterrumpida en red v
82 Enlace dedicado intersucursal v
83 | Sistema de control de humedad en red v
84 Sistema de control de acceso en red v
85 | Sistema de prevencién, deteccién y extinciéon de incendio en red v
86 | Rack de telecomunicaciones abierto X
87 | Rack de telecomunicaciones cerrado v
88 | Cableado estructurado (categoria 5e o superior) %
89 | Robética de respaldo (cintas) v
90 Sistema_ de administracion y monitoreo de la plataforma v
tecnoldgica
91 Topologia de red tipo estrella Y
ltem | UBICACION
92 Ubicacion del centro de datos de acuerdo a las recomendaciones v
de disefos
93 Ubicacion del centro de datos lejos de las rutas de alto trafico v
94 Tréafico pesado en la via X
95 Se perciben vibraciones en el piso del centro de datos dada la X
ubicacion del mismo
96 Existencia de depositos de agua en las adyacencias X
97 Existencia de fuentes de explosion en la adyacencias X
98 Existencia de sindicalismos fuertes en la localidad X
99 En el area donde se encuentra la empresa se registran motines X
frecuentes
100 | Existencia de comparfias multinacionales en la localidad Y
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Iltem | UBICACION

101 | Las compafias aledafias han sido victimas de terrorismo X

102 | Se conocen casos de hurto en la localidad X

103 | La empresa cuenta con un aislamiento perimetral v

104 | Elaislamiento perimetral permanece iluminado y vigilado v

ftem | PERSONAL, NORMAS Y PROCEDIMIENTOS

105 | Existe la definicién respectiva para cada cargos v

106 Las personas que ejercen estos cargos conocen sus funciones y

0 %

responsabilidades con respecto al centro de datos

107 Existe personal relaciono con el centro de datos que tienen X
periodos de vacaciones vencidas?

108 | Personal con mas de tres (3) afios continuos sin ascensos v

109 | Rotacién de personal por los diferentes cargos de la emprese \

110 El personal usua_rio de sistemas recibe cursos de capacitacion v
sobre el area técnica

111 El per_so_nal de sis’_temas recibe cursos de utilizaciébn vy v
mantenimiento de equipos

112 | Existencia de normas definidas sobre el uso de los equipos v

113 | El usuario cumple dichas normas Y

114 Existencia de procedimientos y/o manuales para el usuario sobre v
como operar y cuidar los equipos

115 El person_al recibe induccion sobre como actuar en casos de v
emergencia

116 | Se dictan cursos de como operar y qué tipo de extintor utilizar v

117 | El personal operativo de sistemas ha recibido estos cursos \

118 Se cuenta con un directorio actualizado del personal de Sistemas v
incluyendo nombre, direccion y teléfono

119 Se dispone de forma visual un directorio con los numeros de X
emergencia: Bomberos, Ambulancia, otros

120 | Se realizan simulacros de situaciones de emergencia v

121 El per_so_nal de mantenimiento de la empresa conoce los v
procedimientos y normas para el acceso al centro de datos

122 Disponibilidad de programas de evacuacion en casos de v
emergencias

123 | Identificacion clara de las rutas de evacuacion %

iftem | SEGURIDAD DE LA INFORMACION
Personas autorizadas identificadas para entregar/retirar

124 | informacion del centro de datos en cualquier medio de| V
almacenamiento

125 Existe un procedimiento que define como se entregal/retira del v

centro de datos la informacion




97

Iltem | SEGURIDAD DE LA INFORMACION

126 Existe algun formato en el cual se registra la entrega/retiro del v
centro de datos la informacion

127 | Se tiene un inventario de medios magnéticos v

128 | Cada medio magnético tiene la etiqueta que permite identificarlo \Y

129 | Externamente se registra qué contiene cada medio magnético %

130 Exisj[e un prqc_edimiento gue define como se deben rotular los v
medios magnéticos

131 | Se cumple dicho procedimiento v

132 | Se tiene clara la ubicacion de cada medio magnetico y quién es el v
responsable del mismo

133 Existencia de normas sobre acceso y préstamo de medios v
magnéticos a personal interno y/o externo a la empresa

134 Se, lleva a cabo el cumplimiento de dichas normas de acceso y v
préstamo

135 | Peri6dicamente se hacen arqueos de medios magnéticos v

136 Cuando se destruye un medio magnético se hace en presencia

o %

de un delegado de la Revisoria Fiscal

137 | Se registra la destruccion de medios magnéticos mediante acta v

138 Existe, un procedimiento que regule la destruccion de medios v
magnéticos

139 | Se lleva a cabo el cumplimiento de dicho procedimiento v

140 | Se encuentra normalizada la destruccion de medios magnéticos v

141 | Se cumplen las normas sobre la destruccion de medios Y

142 | Se hacen copias de soporte de la informacion \Y

143 | Se hacen copias de soporte de los procedimientos y programas v

144 S_e tiene copia_ de soporte de la configuracion del equipo y del v
sistema operacional

145 Las _copias de soporte estan almacenada en un sitio de acceso v
restringido

146 | El sitio de almacenamiento de las copias es cerrado \Y

147 | El sitio de almacenamiento de las copias es herméticc \

148 Se cge_nta con estanteria para la ubicacion de los medios v
magnéticos

Iltem | SISTEMA DE ALIMENTACION ELECTRICA

149 (Ij:_lxtistencia de tablero eléctrico independiente para el centro de v

atos

150 Tablero de comando de los equipos ubicado dentro del centro de v
datos

151 | Posibilidad de corte del flujo de potencia desde éste tablero X

152 | Mantenimiento periédico al tablero de comando %

153 | Lineas de potencia estabilizadas v

154 | Lineas de potencia aterrizadas Y,

155 La tierra de la linea de potencia se encuentra acorde a los v

requerimientos del centro de datos
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Item | SISTEMA DE ALIMENTACION ELECTRICA

156 | Mantenimiento periddico a las lineas de potencia \

157 Capacidad del estabilizador acorde a las exigencias de los centros v
de datos

158 | Motor generador de potencia de respaldo Y

159 | L@ capacidad del motor generador se encuentra acorde a las y
necesidades del centro de datos

160 | Mantenimiento constante al motor generador v

161 | Existencia de unidad de potencia ininterrumpida (UPS) v

162 | Capacidad del UPS correspondiente a la demanda del centro de | |,
datos

163 | Mantenimiento periddico al UPS \

164 lluminacion del area acorde a los estandares de disefos de los X
centros de datos

165 lluminacion (luxes) promedio del area acorde a los estandares de X
disefos de los centro de datos

166 | Existencia de lamparas de emergencia operadas con baterias %

[tem | CONTINGENCIA MAYOR

167 | Existe un plan de continuidad ante desastres en la empress v

168 | Existe un plan de recuperacién de desastres en la empresa %

169 | Existe un plan de reanudacion del negocio en la empresa \Y

170 | Existe un plan de continuidad de operaciones v

171 | Se dispone de un area preparada con puestos de trabajo X

172 | Se dispone de conexiones remotas para los usuarios X




